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Introduccion

Casi seguramente desde los tiempos olmecas, se asignaba ya un valor a los nUmeros en
funcién de su posicién. Esto llevé a concebir un concepto y un simbolo de completamiento muy
semejante a lo que entendemos por cero.

(Ledn-Portilla, 1995: 45)

En el presente articulo se pretenden esbozar algunas de las caracteristicas e
impactos de una serie de artefactos empleados en el reconocimiento de
personas, y autentificar con este proceso su identidad. Para comenzar se debe
responder a la pregunta ¢qué es la identidad? La identidad es una cuestion
relacionada con consideraciones filosoéficas y psicologicas. La identificacion
humana es una cuestion practica. En diversas areas los seres humanos
necesitan identificarse y distinguirse de otros individuos, ya sea para conducir
una conversacion o una transaccion de negocios. Las organizaciones también
buscan identificar a los individuos con quienes tratan, varias de ellas lo hacen
con el afan de proveerles un mejor servicio y simultdneamente proteger sus

propios intereses.

Los sistemas de identificaciobn biométricos se sustentan en los avances
logrados por las tecnologias de la informacion, la microelectrénica y la
optotronica. Para lograr el ambicioso objetivo planteado en los parrafos
anteriores se ha elegido la siguiente taxonomia exploratoria: I. La identidad
humana Vs. la identificacion; Il. ¢Por qué identificar a las personas en las
organizaciones?; lll. Los sistemas de identificacién biométrica y sus impactos

organizacionales.



l. La identidad humana Vs. la identificacion.

La identidad®* humana significa la condicién de ser una persona especifica, o la
condicion de ser uno mismo y no otro. En muchas ocasiones se relaciona con
los términos, personalidad, individualidad e individualismo, incluso en una
acepcion lejana con el alma. Esto implica la existencia de un espacio privado
para cada persona en el cual las actitudes y las acciones son definidas por uno

mismo.

Desde el renacimiento, la individualidad y la identidad humana han sido un
abrevadero central para la concepcién moderna de humanidad. Las etapas
posteriores a la era industrial han posibilitado a la mayoria de la poblacién un
amplio acercamiento a su sobrevivencia y simultaneamente un alejamiento de

los mas altos principios de la vida tales como la autorealizacion.

La integridad individual ha sido un tema central para la civilizacién occidental.
La justificacion para este comportamiento puede relacionarse con el holocausto
ocurrido en la 23 Guerra Mundial y en la existencia de regimenes totalitarios
donde los disidentes son capturados arbitrariamente y son torturados. Por esta
razon la integridad individual es un concepto muy importante expresado en los

derechos humanos, a los cuales tiene acceso cualquier persona.

! |dentidad. 1) Cualidad de idéntico; y 2) hecho de ser una persona o cosa la misma que se supone o se
busca. Identificar. 1) Hacer que dos o0 mas cosas en realidad distintas aparezcan y se consideren como
una misma; y 2) reconocer si una persona o cosa es la misma que se supone o se busca (Real Academia
Espafiola (1997: 604), Diccionario Esencial de la Real Academia Espafiola, Espafia, Espasa Calpe). 3)
Dicese de aquellas cosas que la razén concibe como diferentes, aunque en realidad sean una misma
(Sopena, R. (1970: 573), Nuevo Diccionario llustrado Sopena, Espafia, Ed. Ramén Sopena).



Al observar las definiciones relacionadas con este término en los diccionarios
parecen dejar fuera un aspecto vital. El origen del término implica igualdad o
“‘unicidad”, pero la identidad no esta ampliamente relacionada con un
espécimen particular hablando psicolégicamente. Una persona quizas adopta
diferentes identidades en varias etapas durante su vida y algunos individuos
mantienen muchas en una. Primariamente, ninguno de estos roles mdltiples
son ilegales, hasta que no sean usados para dichos propésitos. Las instancias
tipicas incluyen mujeres profesionistas, artistas, novelistas, gente ubicada en
puestos de alto riesgo (tales como custodios en las prisiones o celadores en

psiquiatricos).

Por otra parte, el término identificacion® significa el acto o proceso de
establecer la identidad o reconocimiento de, o el tratamiento de una cosa como
idéntica a otra. Como el acto o proceso de reconocer 0 establecer a una
persona en particular, pero también el acto o proceso de hacer, observar o

tratar algo como idéntico.

Al revisar las definiciones anteriores se podria reconocer un caracter
sumamente abstracto y en consecuencia poco explicativas dentro de los
terrenos de los sistemas de registro. Ante esta panoramica se recurrio al auxilio
de diccionarios especializados, por ejemplo los relacionados con las
tecnologias de la informacion, en ellos se observa nuevamente una desercion
explicativa, pero ahora en torno a la identidad humana o la identificacion. Tan

s6lo brindan definiciones para archivo de identificacion e identificador de

Z Identificacion. Accion de identificar (ibid.).



archivo, pero ambos conceptos dependen del significado de la palabra

identidad, la cual extrafiamente no se encuentra definida.

Precisamente en el contexto de los sistemas de informacion el propésito de la
identificacién es mas concreto. Ahi se emplea para designar al procedimiento a
través del cual se ligan un flujo o conjunto de datos con las caracteristicas de
una persona. Ante este vacio etimoldgico a continuacion se propone una
definicion sintética:
La identificacibn humana consiste en la asociacién de un
conjunto de datos o caracteristicas con un ser humano en
particular.
En consecuencia el proceso de identificacion es un concepto aplicable a datos
almacenados en una forma estructurada tangible y manejable, como las bases
de datos corporativos y los esquemas de archivo documental. Pero también en
una visién amplia con datos almacenados en formas menos formales como
cartas personales, y en formas incorpéreas como las baladas y la memoria

humana.

Al parecer la necesidad original para la identificaciébn personal fue en mayor
medida social y no econémica (Jain y otros, 2002). La dimension social de la
cultura humana esté reflejada en la idea de identificacion de una persona con
un grupo. En realidad la pertenencia a un grupo (uno de nosotros o0 uno de
ellos) probablemente sea una cuestion mas importante a la identidad individual
(yo, ti o él), incluso desde tiempos prehistéricos y en la mayoria de los

periodos importantes de la historia.



A diferencia de los animales cuyo reconocimiento se realiza por el olfato y los
distintos aromas desprendidos. Los padres, amigos y personas cercanas
reconocen a una persona sobre una base contextual, en la cual la apariencia
fisica, las caracteristicas de la voz, el conocimiento de informacion privada, la
ubicacion e incluso el nombre de casada (0). Todos estos datos en conjunto
forman parte de del proceso de reconocimiento. Estas caracteristicas se tornan
irrelevantes de manera individual, ellas tan s6lo operan cuando la gente se
encuentra involucrada de manera cercana y dependen en gran medida de la
memoria humana con todas sus vaguedades. Sin embargo, todos estos datos

subjetivos son suficientes para la mayoria de los propdsitos sociales.

A lo antes dicho se debe agregar un hecho fundamental, el surgimiento de la
propiedad privada como eje central del sistema capitalista. Esta situacion
obligaba a identificar las pertenencia propias de las ajenas. Posteriormente con
la creciente complejidad de las transacciones econémicas, y la necesidad de
las partes involucradas (por ejemplo en un contrato) por poseer mas
informacion sobre las personas con quienes tratan. Ahora se ha vuelto normal
para las partes proveer una a otra informacién sobre ellas mismas en funcion
de la naturaleza de la transaccion por realizar. Esto quiza es un identificador
explicito. Principalmente porque una serie diversa de piezas de informacion

deben conjuntarse para identificar a una persona determinada.

Los propdésitos involucrados en el intercambio de informacién entre las partes
incluyen la expresion de un gesto de buena voluntad tendiente a desarrollar la

confianza mutua entre las partes y asi reducir la sensacion de deshonestidad.



Con una gran certidumbre esta situacion permitira a cualquier persona iniciar la
siguiente ronda de comunicaciones y también la participaciéon de alguna otra
persona en la transaccion. Como se puede observar el grado de formalidad en

el proceso de identificacién es bastante alto.

Aunque la identificacion sea mas casual o informal, también debe tener una
base adecuada. En este sentido, existen diversos tipos de evidencia. Algunas
dependen de las caracteristicas intrinsecas o psicoldgicas de la persona, otras
poseen un mayor grado de abstraccion. En la practica una persona es
aceptada como ser humano por el testimonio y registro proporcionado por sus
padres, porgue ellos atestiguan por si mismos su calidad como personas. Ellos
saben cosas precisas, producto de un curso normal de acontecimientos en
donde los datos sobre esa persona so6lo podria esperarse su pleno
conocimiento. También hacen cosas de interés particular para la persona
sujeta a identificacién, poseen un documento u objeto, el cual razonablemente
se espera sea ostentado solo por una determinada persona, en la practica es

comun usar varias técnicas en combinacion.

Il. ¢ Por qué identificar a las personas en las organizaciones?

Como se puede observar en el apartado anterior, la identidad y la identificacion
son conceptos vagos y ambiguos. Ambos contindan siendo tratados con una
considerable laxitud por ejemplo en la mayoria de los sistemas legales. Esta
situacion se agudiza de manera particular en la Gran Bretafia donde se pueden
ubicar sus origenes. La situacién se torna diferente al hablar de propositos

informales y sociales donde la identificacion contextual es suficiente.



Existen muchas circunstancias, en las cuales la identificacion informal o adn
prescindir de ella es un requisito suficiente para las transacciones econémicas.
Generalmente en aquellos casos en los cuales puede ser completada la
transaccion en un solo paso, como es el caso de las ventas en efectivo y en
otras circunstancias donde el no poseer identificacion implica un riesgo

significativo (viajar en un pais distinto al de origen).

Sin embargo, en algunas situaciones organizacionales es imprescindible
solicitar una identificacion a los individuos participantes en ellas.
Probablemente la razén fundamental sea la de salvaguardar fisicamente a sus
integrantes. Comunmente el propdsito se orienta a proteger a la organizacion
en su conjunto. Por ejemplo, asegurar la localizacion de una determinada
persona o contactarla en el futuro bajo la presuncion existente de una

obligacion de pago o una deuda.

También se busca proteger a la organizacion de las personas cuyo estatus
personal o profesional en ese momento no tiene validez, por ejemplo: sus
titulos académicos, edad, ingreso o condicibn médica. Ademas la identificacion
se emplea como mecanismo de control, al imposibilitar el acceso a ciertas
personas en determinadas areas de la organizacion. En este sentido, se inhibe
la capacidad volitiva del individuo, al tenerlo ubicado en todo momento dentro
de la organizacién impidiéndole el cometer actos en contra de ella. Porque
podra ser situado en el lugar (en tiempo y espacio) y en su caso ser

sancionado.



El siglo XX ha sido testigo de un ingente crecimiento en el tamafio de las
organizaciones y en consecuencia de un distanciamiento entre las
organizaciones y la gente. Las organizaciones han asumido un pensamiento
incremental cuyo requerimiento central consiste en la acumulacion de una
amplia cantidad de datos de identificacion personal (en México por ejemplo se
emplea esta informacion para cometer fraudes). Esta abundancia de
informacion ha adquirido una dimension imperativa extendiéndose de manera
proclive hacia los individuos reticentes a la presentacién de evidencias de su

identidad, bajo la presuncion de ocultar algo.

Las organizaciones por lo general asumen una relacion biunivoca entre las
personas Y las identidades, no contemplan ¢ cuales son los diferentes roles que
ella o él pueden jugar o adoptar? (este es un problema de representacion).
Aunque, existen excepciones en una gran variedad de contextos por ejemplo
algunos bancos y compafiias de seguros hasta hace muy poco han adoptado
un enfoque orientado hacia el cliente y los empleados, quienes también son
clientes de otras areas de la organizacion, y sus patrones han distinguido cada
vez con mayor frecuencia los coédigos existentes entre los empleados y los

clientes.

Aqui cabria preguntarse ¢ cuales son las bases para identificar a una persona?
Las respuestas a esta pregunta implican una variedad de medios disponibles
para identificar a una persona, en funcidbn de una asociacion de datos

correspondientes a cada una de ellas. Dentro de esta lista se pueden incluir:



A. Apariencia — COmo se ven las personas.

B. Comportamiento Social — Como interactian unas personas con
otras.

C. Nombres — Como una persona es llamada por otras.

D. Cddigos — Como se nombra a una persona dentro de una
organizacién (denominacion del puesto);

E. Conocimiento — El saber de las personas;

F. Objetos — Las posesiones de las personas;

G. Biodindmica — Las acciones realizadas por las personas;

H. Fisiografia natural — la constitucion fisica de las personas;

l.

Caracteristicas fisicas impuestas — La situacién particular de vida
de las personas en un determinado momento.

En la siguiente seccion tan sélo se abordaran el conjunto de técnicas
biométricas cuyos parametros de referencia descansan en la apariencia, el
comportamiento social, la biodinamica, la fisiografia y las caracteristicas fisicas

impuestas.

Il Los sistemas de identificacion biométrica y sus impactos
organizacionales

Mary Shelley nos recuerda en su novela [Frankestein] el relato del Génesis,
precisamente en el momento en que Dios descubre que ha hecho las cosas mal y
tiene que arreglarlas a toda prisa con una costilla de Adan. Las creaturas (sic.)
que uno crea se vengan pidiendo y pidiendo sin parar.

(Broncando,2000: 28)

Al investigar sobre los sistemas de identificacion biométrica la pregunta mas
relevante podria ser: ¢en qué consiste un sistema de identificacion biométrico?
El primer atisbo de respuesta conduce hacia las huellas digitales como uno de
los medios primigenios de identificacibon usados sistematicamente en

aplicaciones civiles, al finalizar el Siglo XIX.

En 1858, William Herschel, el gobernador britAnico de Bengala, estaba

exasperado por el incumplimiento de los contratos firmados por €l con sus



proveedores. Por esta razén los obligé a imprimir la huella de la palma de su
mano al ordenar su equipo. Poco tiempo después en 1877, cuando fue
administrador de pensiones en Calcuta instrument6 un sistema para autentificar

el pago de pensiones basado en las huellas digitales.

Solo afios después al finalizar el Siglo XIX, la policia Britanica ajusto la idea
para la identificacion de criminales, y en particular criminales reincidentes.
Atraidos por la efectividad de las huellas digitales en las investigaciones
policiales, los Estados Unidos de Norteamérica, Francia y otros paises
rapidamente siguieron el ejemplo establecido por Scotland Yard. En 1964,
nuevamente en la Gran Bretafa, alguien tuvo la idea de procesar las huellas

digitales por computadora.

No obstante la antigliedad de las técnicas de identificacion a través de las
huellas dactilares, ellas constituyen la herramienta mas eficaz para la
identificacién de personas. La utilidad de las huellas digitales aparece gracias a
un cientifico localizado en Japo6n, en donde toma muestras a los habitantes de
un poblado para compararlas con otras huellas obtenidas en unas

excavaciones arqueolégicas.

A través de este proceso el investigador Henry Faulds pretendia determinar la
antigiedad de las excavaciones, sin embargo logra detectar un hecho
sorprendente, las huellas son diferentes en cada persona independientemente
de su raza. Los pobladores contaban como anécdota el robo de algunas de sus
pertenencias, pero gracias al banco de huellas en su poder logro descubrir a

los ladrones.
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Conjuntamente con esta forma de identificacion han surgido otras como el ADN
y el iris en el ojo, para corroborar la identidad de las personas. Estos artefactos
ya no son parte de la fantasia como otrora se veia en las peliculas de accion,
sino una realidad cotidiana (en Alemania un supermercado ya los emplea para
controlar sus operaciones de venta, Microsoft ya los comercializa dispositivos

de reconocimiento digital para tener acceso a computadoras y sus archivos).

Después de esta digresion se centra la atencion en el tema central de este
trabajo: la biometria. La palabra biometria se emplea para referirse a un
conjunto diverso de técnicas de identificacion basadas en alguna caracteristica
fisica, dificil de alterar en las personas. Muchas veces este procedimiento se
conoce como identificacién positiva debido al alto grado de confianza y

aseguramiento al reconocer a alguien.

En inglés se emplea la palabra “biometric’, para definir “la medida o
cuantificacion de elementos morfologicos en los seres humanos” es
frecuentemente traducida al francés como “biométrie”. La definicion de
“biomeétrie” (Pequefio Robert): {es} “La ciencia que ayudada por la matematica
(probabilidad y estadistica), estudia las variaciones bioldgicas al interior de un
grupo determinado”. En francés el término representa “la medida de elementos
humanos (esto) es la antropometria”. Por comodidad (como ocurre en inglés),
el término biometria es utilizado en sustitucion de antropometria (istec-

europe.com).

11



El hombre se ha visto en la necesidad de utilizar estos instrumentos debido a
su atrofiada capacidad para reconocer a sus congéneres por medio de
elementos naturales como ocurre en la mayoria de los animales, por ejemplo el
olfato. Aunque las técnicas biométricas implican una medida o un
dimensionamiento de algun tipo, la mayoria depende de métodos informales o

subliminales.

Lo anterior se puede observar en un simple ejemplo, cuando uno trata de
reconocer en la calle a una persona es muy féacil confundirla con otra. Incluso
en casos extremos cuando se procede al reconocimiento de un cadaver es
sumamente dificil para los amigos y parientes identificar el cuerpo por la simple
apariencia. Lo mismo se presenta cuando se emplea la voz o algunas

caracteristicas de naturaleza comportamental.

En los parrafos subsecuentes de esta seccion se recupera la clasificacion
presentada en el apartado anterior sobre los sistemas biométricos. Para lograr
una mejor comprension de estos dispositivos se mencionan algunas

caracteristicas singulares de cada uno de ellos.

Apariencia. En esta caracteristica se tienen como ejemplo los
elementos descriptivos contenidos en un pasaporte donde se
establecen altura, peso, color de la piel, cabello y ojos, marcas
visibles, género, raza, barba, si se usan anteojos y todo es
apoyado por fotografias.

Comportamiento social. Dentro de este grupo se encuentran
algunas sefales gestuales del cuerpo, caracteristicas generales
de la voz, estilo y ritmo al hablar, todo esto basado en
grabaciones de audio y video.

BiodinAmica. Aqui se encuentran cuestiones referentes a la

escritura de la firma; el analisis estadistico de las caracteristicas
de la voz, ritmos al oprimir teclas (dinamica), esto ultimo se refiere

12



a cuestiones de captura de un login identificador y un password o
clave de acceso.

Fisiografia Natural. En esta categoria se emplean medidas del
craneo, dafos en el sistema 6seo o dental, impresion del pulgar,
impresion de todos los dedos y de la palma de la mano, rastreo de
la retina, patrones capilares del I6bulo del oido; geometria de la
mano incluso patrones de ADN y por ultimo las caracteristicas
fisicas impuestas, por ejemplo, collares, brazaletes en los pies y

marcas en los brazos, microchips subcutaneos, incluso
transponders.

Las caracteristicas anteriores pueden cambian de manera natural a lo largo del
tiempo, tales como el color del pelo, la estatura y el peso. Los cambios
naturales pueden ser mejorados o retardados por muchos medios como tintes,
plataformas en los zapatos, cirugias e incluso dietas. Algunos pueden ser
cambiados a propoésito cuando las personas quieren cambiar su apariencia por
alguna razon estética, como los lentes de contacto de otro color, el cambio de
disefio en los anteojos incide en la forma de la cara, incluso detalles como el
tener o no barba o cambiar el estilo de peinarse. Todo esto en conjunto hace

sumamente dificil la identificacion fisica.

Otro elemento de caracterizacion son las fotografias, aunque no nacieron
originalmente con este propdsito pueden ser usadas como una evidencia
plausible de identidad. Las fotografias proveen una representaciéon burda de
parte de la fisonomia de la persona o de sus caracteristicas faciales en un
punto del tiempo y bajo condiciones particulares de luz. Dependen de su
tamafio, de la fineza del grano y la precision del medio de reproduccion,

también si son el blanco y negro o en color.

13



Una fotografia quiza sea una representacion mas o menos confiable de una
realidad presentada en tres dimensiones expresada en dos. Por esta razén,
una fotografia es un medio no muy realista para reconocer a una persona en
alguna etapa del tiempo. Particularmente si una persona esta siendo buscada y
desea evitar el ser reconocida. Existen casos curiosos como el de los
pasaportes en la otrora Unidn Soviética donde se incluian tres fotografias

tomadas en diferentes edades para remontar el obstaculo de la temporalidad.

Todos los esquemas informales basados en la apariencia y el comportamiento
pueden ayudar en la deteccion de un impostor, pero no son infalibles, ellos
tienen un uso limitado en la confirmacion de una persona como la correcta. En
suma, las caracteristicas burdas estan muy lejanas en cuanto a precision si se

comparan con los mecanismos finos de identificacion.

Las huellas del pulgar, de los dedos de manera individual y en conjunto han
sido usadas desde el final del Siglo XIX, en los paises relativamente libres.
Generalmente no existe una situacién general por la cual una autoridad obligue
a las personas a tomar sus huellas digitales. El caso contrario se presenta

cuando un individuo ha cometido un acto criminal.

En otros paises las huellas digitales se emplean para cuestiones de migracion.
Las medidas lineales de algunas partes del cuerpo (antropométricas) son un
recurso factible, pero presentan algunas dificultades para su instrumentacion.
Por ello, hasta hace muy poco tiempo se empezaron a utilizar debido a la

mejora tecnoldgica en los equipos de medicion.
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Algunos instrumentos correlacionaban las medidas del craneo con la forma de
la cabeza, la raza y algunas medidas psicolégicas. Muchos de estos estudios
fueron impulsados por el interés de cientificos alemanes en los ultimos dos
siglos bajo la influencia de interpretaciones liberales de las ideas de Hegel y
Nietzsche. También recientemente se emplean medidas de la mano y scaners
opticos tridimensionales del dedo indice como base para comercializar

productos.

Por otra parte, durante mucho tiempo los cientificos forenses han usado
pruebas genéticas de varias clases como ayuda para la identificacién de
personas. Por ejemplo, los grupos sanguineos son empleados con este
objetivo, pero al ser compartidos por muchas personas no representan un
medio identificador preciso. ElI ADN es quiza, uno de los elementos de
identificacibn mas poderosos por ser un elemento Unico en las personas, tal
vez a excepcion del caso correspondiente a los gemelos idénticos. Bajo este
supuesto se han desarrollado sistemas de identificacibn basados en los

patrones del ADN.

A estos Ultimos se les conoce como impresiones, registros o perfiles. Los
patrones de ADN, fueron usados por primera vez en 1983 en el Reino Unido
aplicandose en distintas areas juridicas, cientificas e incluso en la corte por su
alta confiabilidad como método de identificacion. En la actualidad en los
Estados Unidos de Norteamérica se esta desarrollando de manera rapida un
sistema nacional de “huellas” de ADN para alimentar una base de datos de

aplicabilidad a todo tipo de propositos.
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Existen otros identificadores fisicos impuestos como marcas o0 tatuajes
empleados en distintos periodos historicos, usualmente en contextos de
esclavitud, segregacion racial o sistemas penales. Estos esquemas han sido
replicados (en distintos momentos historicos), por ejemplo las placas para
identificar soldados en activo y las tarjetas de identificacion para empleados y
visitantes dentro de condiciones seguras. A pesar de este auge, aun es dificil
seguir los distintos movimientos de una persona dentro de una determinada

organizacioén a lo largo del dia.

También existen etiquetas de distinto tipo empleadas para identificar bienes
manufacturados, empaques, contenedores y animales. Recientemente se ha
dado un movimiento explosivo de objetos tecnoldgicos similares como: collares,
brazaletes para personal institucionalizado, incluyendo pacientes, recién
nacidos, personas en estado comatoso o con demencia senil. En la guerra del

Golfo se emplearon este tipo de dispositivos para controlar a los prisioneros.

Las etiguetas son instrumentos pasivos, porque necesitan ser inspeccionadas.
Algunos equipos se han disefiado para responder a una sefial de radio al
acercarse a una area determinada y otras se activan bajo condiciones pre-
programas para transmitir un mensaje. Esto ha sido técnicamente posible y
ahora es una practica comercial en franco crecimiento. En animales se
implantan microchips con propésitos de identificacién y obtencién de datos. En
los seres humanos se comienzan a aplicar como herramientas de diagnostico

médico y pueden ser colocados en sitios tan peculiares como las encias.
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¢,Cudles son los requerimientos de los identificadores humanos? En opinion de
Roger Clarke (1994) hay poca discusion en la literatura existente para evaluar
la calidad de los sistemas humanos de identificacion, él propone un conjunto
de criterios organizacionales orientados a la evaluacion de los medios
alternativos para identificar a la gente participante en sus transacciones

cotidianas. Estos objetivos pueden implicar algunos conflictos internos.

1. Cobertura Universal. Toda persona importante debe ser
identificada.

2. Unicidad. @ Cada persona importante debe tener un
identificador Unico. En consecuencia dos personas no
podrian tener el mismo registro.

3. Permanencia. El identificador no debe cambiar o de ser
susceptible a algan cambio.

4. Indispensable. El identificador debe tomar en cuenta una o
mas de las caracteristicas naturales de cada persona, en
caso de ser artificial éste debera encontrarse disponible en
todo momento sin afectarse por la temporalidad (por
ejemplo: las fotografias).

5. Colectivo. El identificador debe ser recuperable por toda
persona autorizada en cada ocasion.

6. Almacenable. El identificador debe ser susceptible de
almacenamiento en forma manual o0 en sistemas
automatizados.

7. Exclusividad. Ninguna otra forma complementaria de
identificacion debe ser usada, solicitada o necesitada.

8. Precision. Todo identificador debe tener los suficientes
elementos de diferenciacién para no incurrir en errores.

9. Simplicidad. La transmision y grabacion de informacién
debe ser facil y libre de errores.

10.Costo. El reconocimiento y almacenamiento en el
identificador no debe ser costoso.

11.Conveniencia. La identificacién y almacenamiento no debe
ser inconveniente o con un gran consumo de tiempo.

12.Aceptable. El uso del identificador debe realizarse
conforme a las normales sociales establecidas.
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Cuando se comparan las caracteristicas deseables contra los identificadores
fisiologicos naturales se observa una falta de unicidad como en la apariencia
del rostro, la altura el peso, el color de ojos y la piel. Otros no son permanentes
incluyendo las marcas y cicatrices en la piel de igual forma ocurre con la
estatura y el peso. Algunas peculiaridades como el género ya no son unicas y
no necesariamente permanentes, y esta coleccién de datos en ocasiones
podria entrar en conflicto con las normas sociales. Generalmente, los dientes y
las fracturas en el esqueleto son elementos distintivos de las personas, pero no
son Unicas, en ocasiones semi-permanentes y sélo son reconocibles con un
examen exhaustivo. Aunque algunos de estos andlisis son apropiados y

comunmente aceptados se realizan en situaciones post-mortem.

La identificacién, recoleccion y procesamiento de las caracteristicas naturales
implican varios problemas. Por ejemplo, algunas pruebas de tejidos requieren
de cirugia. Algunas técnicas son factibles de manera remota usando camaras
de video de alta definicion y con facilidades de transmision. A pesar de los
grandes avances, en la actualidad la tecnologia de registro en video y
transmision de los registros de huellas dactilares no es tan rapida ni barata
para hacer de ella un proceso rutinario. Lo mismo ocurre en tecnologias tan
sofisticadas como el procesamiento de imagenes obtenidas por via satélite
cuya aplicacion, codificacion y almacenamiento orientados hacia la

identificacion personal presenta un lento avance.

Las huellas dactilares asociadas con cuestiones criminales todavia en algunos

paises no tienen un uso generalizado. En consecuencia, la aplicacion de otras
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formas de identificacibn biométrica se encuentran sujetas a limitaciones
técnicas, econémicas y sociales. Las pruebas de ADN son costosas y lentas e
implican tener muestras de tejido, lo cual, para algunas personas puede ser
denigrante, adicionalmente implicarian problemas logisticos y de seguridad.
Las marcas, los tatuajes y la insercién de microchips llenan algunos de los

principales requerimientos, pero tal vez no serian socialmente aceptables.

La informacion de naturaleza no fisioldgica presenta también severos
problemas. Los nombres no son Gnicos, no son permanentes y muchos errores
son cometidos en su registro y transmision. La fecha y lugar de nacimiento
aungue sean universales y permanentes pueden ser sujetos de duplicidad.
Para algunas personas y organizaciones estos son datos importantes y tienen
un uso generalizado como primer medio para distinguir entre nombres

duplicados.

La raza es otro conjunto de datos sensibles y en la actualidad no se encuentran
claramente definidos. La direccién, el estado civil, la religion y la ocupacién son
susceptibles a errores o duplicidad, ademas no son permanentes,
ambiguamente definidos, y en algunos casos puede contener datos sensibles y
herir susceptibilidades. Los coédigos quizas cumplen satisfactoriamente la
universalidad, unicidad y almacenamiento, pero dificilmente cubririan el ser
indispensables, recuperables y exclusivos. Por todo lo anterior no existe una

base con todas las caracteristicas deseables en un sistema de identificacion

Conclusiones
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¢, Cudles son los retos organizacionales impuestos por los sistemas de
identificaciébn biométrica? Inicialmente la respuesta a este cuestionamiento
quiza surge de la falta de confianza presente en algunas organizaciones en
torno a las capacidades naturales de sus empleados para reconocer a sus

clientes.

Las organizaciones buscan medios a través de los cuales los humanos puedan
ser reconocidos fielmente incluso a distancia, en un periodo amplio de tiempo,
sin tener como apoyo a la memoria humana. En algunas ocasiones, a pesar de
la preferencia organizacional por el trato personal, las personas no son
reconocidas facilmente. Las reglas establecidas se enfrentan aun al problema
de relacionar al cliente con algun namero, y aunque este dato exista, el cliente

podria no ser identificado.

Ahora los sistemas de informacion han tendido preferentemente a usar cédigos
en substitucion de los nombres como un mecanismo de identificacion primaria.
Los desarrollos logrados en la tecnologia de la informacién parecen mostrar
signos de un regreso desde los codigos artificiales hacia los nombres naturales.
Esto sucede asi por el incremento en las capacidades de procesamiento y de
operacion con datos textuales (por ejemplo el lenguaje prolog o lisp ). Dentro
de esta misma categoria se encuentra el manejo de identificadores multiples,
de datos parciales o incluso mal escritos y la administracién de bases de datos
con claves de acceso, cuyo reemplazo se realizara de manera progresiva

mediante técnicas de acceso contextual o de palabras (cadenas de texto).
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Al establecer sus esquemas de identificacion las organizaciones aplican
variantes y combinaciones de las técnicas descritas en la seccién precedente
en concordancia con sus circunstancias de vida. Es pertinente destacar las
dificultades de instrumentacion de estas herramientas dentro de una
organizacion especifica. En consecuencia es necesario alcanzar un balance
apropiado entre el creciente peligro de falsas inclusiones y exclusiones. Esto es
dar acceso a alguna persona con identificador falso 0 negar el acceso a

alguien con identificador valido.

La situacion anterior podria deberse a la amplia variedad de organizaciones
existentes en las sociedades actuales. Ellas deberan hacer los ajustes
necesarios para aplicar las técnicas de identificacion en concordancia con sus
requerimientos. En un extremo podrian ubicarse las organizaciones no muy
preocupadas por la identificacion de sus operaciones o de las personas que en

ellas intervienen como ocurre con las ventas realizadas en efectivo.

En el otro extremo estarian un pequefio numero de organizaciones
preocupadas por la recoleccion de datos “finos” sobre las caracteristicas fisicas
de las personas, por ejemplo las agencias de investigacion criminal y de
seguridad nacional, las cuales tenderan a sustituir paulatinamente las huellas

digitales por los registros de ADN.

Muchas organizaciones dependen todavia de evidencias documentales cuando

tratan de establecer una relacién entre éstas y un determinado individuo.

Usualmente las firmas dependen del conocimiento existente sobre la persona
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(por ejemplo, su nombre, fecha de nacimiento, su nimero de cliente) o en su
capacidad para presentar o portar algun objeto identificador proporcionado por
la propia organizacion (una tarjeta para acceder a algun equipo automatico o

una combinacion de ambos).

Igualmente esta evidencia documental es manejada por los gerentes como una
base inicial de identificacién. Todos los documentos dependen, por decirlo de
alguna forma de una semilla documental y el completar un esquema integral de
identificacién depende de la probable relacién entre la persona y el documento.
Un enfoque comun entre varias organizaciones es buscar un conjunto de datos
sobre una persona de una también diversa variedad de fuentes y en ausencia
de inconsistencias o de malas referencias aceptan la identificacion de la

persona por falta de un conjunto de datos.

Para la mayoria de la poblacién y en casi todos los esquemas de identificacion
basados en documentos existe un apoyo limitado al analizar (de manera
longitudinal) la evidencia disponible sobre la identidad de una persona. Es
pertinente patentizar, no existen muchas personas con la inclinaciéon natural por
poseer multiples identidades, aunque algunas estuviesen interesadas en
hacerlo, el esfuerzo, dificultad y costo sobrepasarian los potenciales beneficios;

ademas de ser frecuentemente perseguido por la ley.

Probablemente, la salida a estos inconvenientes organizacionales sea el

plantear un esquema multipropdsitos, a través del cual los datos sean captados
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por alguna organizacion y posteriormente sean compartidos por muchas otras.

De esta manera el costo de operacion se puede disminuir significativamente.

En casos extremos un simple esquema de propésito general podria ser usado
por todas las organizaciones y para todos los propdsitos facilitando el uso de
los datos personales. Existen algunos esquemas parcialmente centralizados,
es decir el registro es tomado en un sitio y después se dispersan de manera
regional o local. Algunos esquemas multiproposito ya estan en uso en el sector
privado especialmente los que se refieren a reportes de crédito y reclamos de

Seguros.
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